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 成都云祺科技有限公司典型应用 1 一、 虚拟化/云环境整体灾备应用解决方案 1.1. 典型应用背景： 用户的 IT 系统主要部署在公司总部数据中心、IDC 机房以及分公司机房内。其中公司 总部数据中心已逐步转型为云计算中心，开始大量将新建应用系统部署到虚拟化环境之上， 但是仍有部分旧系统未迁移至虚拟化环境中。 现用户提出需求， 需要在公司总部数据中心搭 建一套灾备系统，能够对三个地方的应用系统、虚拟机、办公 PC、个人笔记本电脑上的文 件、数据进行统一备份，并且能够进行集中管理，同时还需要定期检查备份数据的可用性情 况。 1.2. 网络拓扑结构 防 火 墙 云祺 灾难备份与恢复 系统 SAN Vmware Hyper-V Xen Server KVM 虚 拟 化 区 公司总部 虚拟机 办 公 区 域 物 理 应 用 服 务 器 区 互联网 文件服务器 办公PC 笔记本 SQL Server数据库 Oracle数据库 灾 难 演 练 区 域 虚拟化 …… 应用系统 … 分公司 办 公 区 域 网 关 物 理 应 用 服 务 器 区 应用服务器 办公PC 笔记本 IDC 防 火 墙 物 理 应 用 服 务 器 区 门户网站1 后台数据库服务器 门户网站2 备份代理 图：方案拓扑结构 成都云祺科技有限公司典型应用 2 1.3. 云祺解决方案介绍 针对用户的这一需求， 本方案在用户公司总部的计算中心中部署一套云祺灾难备份与恢 复系统，在需要进行备份的非虚拟化应用服务器、办公 PC 和个人笔记本电脑上安装云祺备 份代理，将这些设备上的文件集中、定时自动的备份到位于总部的灾备系统之上。 针对云环境中的虚拟机，我们无需安装代理，直接通过系统与虚拟化底层 Hypervisor 打交道，在尽量不影响生产环境的情况下自动的备份各种虚拟机，对于虚拟机中的数据库， 我们在 Geust 中安装代理， 通过数据库备份模块进一步提高数据的可用性和正确性。 最后， 针对用户需要验证备份数据的正确性， 我们充分利用现有虚拟化环境， 划分一个灾难演练区 域，将备份数据有计划的整体恢复至该环境中，让用户清晰的看到备份数据的正确性。 1.4. 应用结果： 为用户提供了一套从备份到演练的整体灾备解决方案； 能够同时适应传统数据中心和虚拟化环境的备份需求； 备份系统采用集中管理的方式，极大降低灾备工程的管理成本； 虚拟化环境无代理模式，最大的降低对云生产环境的影响； 模块可拆分组合，满足用户不同环境下的灾备需求； 存储可扩展性，云祺虚拟机备份与恢复系统能与现有用户存储设备进行集成； 灾难演练，提供所见即所得的备份数据验证体验，让用户对备份系统更有信心。 成都云祺科技有限公司典型应用 3 二、 灾备中心解决方案（堆叠、灾备中心的灾备） 2.1. 典型应用背景： 某系统在 A、B 两省各需要建设一个灾备中心，各省下有若干市级单位，需要在每个市 级单位本地部署一套本地灾备系统， 用于保护本单位的数据， 该灾备系统能够将数据定期自 动备份至本省所属的灾备中心。最后，A、B 两省之间的灾备中心需要相互备份，达到跨省 异地容灾的目的。 2.2. 网络拓扑结构 防 火 墙 SAN 灾 难 演 练 区 域 办 公 区 域 网 关 物 理 应 用 服 务 器 区 数据库服务器 办公PC 笔记本 A省市级单位1 云祺 灾难备份与恢复 系统服务器群 A省灾备中心 存储设备群 虚拟机 应用系统 … 网络 A省市级单位2 办 公 区 域 网 关 物 理 应 用 服 务 器 区 数据库服务器 办公PC 笔记本 虚拟机 应用系统 … 防 火 墙 专网 z 办 公 区 域 网 关 物 理 应 用 服 务 器 区 数据库服务器 办公PC 笔记本 B省市级单位1 虚拟机 应用系统 … B省市级单位2 办 公 区 域 网 关 物 理 应 用 服 务 器 区 数据库服务器 办公PC 笔记本 虚拟机 应用系统 … 防 火 墙 SAN 灾 难 演 练 区 域 云祺 灾难备份与恢复 系统服务器群 B省灾备中心 存储设备群 防 火 墙 网络 云祺 灾难备份与恢复 系统 云祺 灾难备份与恢复 系统 云祺 灾难备份与恢复 系统 云祺 灾难备份与恢复 系统 图：方案拓扑结构 2.3. 云祺解决方案介绍 本方案分为两阶段进行实施， 第一阶段， 首先在各市级单位内部署一套云祺灾难备份与 恢复系统，用于保护单位内部的各类文件数据；第二阶段，在两省内建设灾备中心，灾备中 成都云祺科技有限公司典型应用 4 心主要由云祺灾难备份与恢复系统、归档设备、存储设备和用于虚拟化的服务器组成，多套 云祺灾备服务器组成一个群集， 形成灾备中心， 同时后端与存储区域网及归档设备归档设备 相连，为灾备中心的大容量存储和长时间数据归档提供支持，另一方面
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     成都云祺科技有限公司典型应用 
 
1 
一、  虚拟化/云环境整体灾备应用解决方案 
1.1.  典型应用背景： 
用户的 IT 系统主要部署在公司总部数据中心、IDC 机房以及分公司机房内。其中公司
总部数据中心已逐步转型为云计算中心，开始大量将新建应用系统部署到虚拟化环境之上，
但是仍有部分旧系统未迁移至虚拟化环境中。现用户提出需求，需要在公司总部数据中心搭
建一套灾备系统，能够对三个地方的应用系统、虚拟机、办公 PC、个人笔记本电脑上的文
件、数据进行统一备份，并且能够进行集中管理，同时还需要定期检查备份数据的可用性情
况。 
1.2.  网络拓扑结构 
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图：方案拓扑结构 
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