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 边缘计算中的"边缘"是个相对的概念,指从数据源到云计算中心数据路径之间的任意计算资源和网络资源.边缘计算的基本理念是将计算任务在接近数据源的计算资源上运行.首先系统地介绍边缘计算的概念和原理;其次,通过现有研究工作为案例(即云计算任务迁移、视频分析、智能家居、智慧城市、智能交通以及协同边缘),实例化边缘计算的概念;最后,提出边缘计算领域所存在的挑战.该文希望能让学界和产业界了解和关注边缘计算,并能够启发更多的学者开展边缘式大数据处理时代边缘计算模型的研究。
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，
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网络边缘数据涉及个人隐私
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使得隐私安全问
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有限电能的网络边缘设备传输数据到云中心消耗较大电能
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以边缘计算模型
为核心的面向网络边缘设备所产生海量数据计算的边缘式大数据处理应运而生
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首先系统地介绍边缘计算的概念和原理
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，
实
例化边缘计算的概
念
；
最后
，
提出边缘计算领域所存在的挑战
．
该文希望能让学界和产业界了解和关注边缘计算
，
并能够启
发更多的学者开展边缘式大数据处理时代边缘计算模型的研究
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的文 件 系统
Ｇ
ｏｏ
ｇ
ｌｅ
　
Ｆｉｌｅ
　
Ｓ
ｙ
ｓｔｅｍ
［
２
］
、
Ｍ
ａ
ｐ
Ｒｅｄｕｃｅ
编
程
模型
［
３
］
、
Ａ
ｐ
ａ
ｃｈｅ
基
金 会 开 发 的 分 布 式 文 件 系 统
Ｈ
ａｄｏｏ
ｐ
［
４
］
、
加
州大学伯克利分校
Ａ
ＭＰ
实
验室开发
的内存计算框架
Ｓ
ｐ
ａ
ｒｋ
［
５
］
等
．
物
联网技术
（
Ｉ
ｎｔｅｒｎｅｔ
　
ｏｆ
　
ｔｈｉｎ
ｇ
ｓ
，
ＩｏＴ
）
［
６
］
旨
在利
用射频识别技术
、
无线数据通信技术等构造一种全
球物品信息实时共享的实物互联网
．
随后
，
“
无
人参
与的计算机信息感知
”
的概念开始逐渐应用到可穿
戴医疗
、
智能家居
、
环境感知和智能运输系统中
［
７
－
８
］
．
如
今
，
我们已经从物联网时代迈进万物互联
（
Ｉ
ｎｔｅｒｎｅｔ
ｏｆ
　
ｅｖｅｒ
ｙ
ｔｈｉｎ
ｇ
，
ＩｏＥ
）
［
９
］
的
时代
，
相比物联网而言
，
万
物互联除了
“
物
”
与
“
物
”
的互联
，
还增加了更高级别
的
“
人
”
与
“
物
”
的互联
，
其突出特点是任何
“
物
”
都将
具有语境感知的功能
、
更强的计算能力和感知能力
．
将人和信息融入到互联网中
，
网络将具有数十亿甚
至数万亿的连接节点
．
万物互联以物理网络为基础
，
增加了网络智能
，
在互联网的
“
万物
”
之间实现融合
、
协同以及可视化的功能
．
随着万物互联的飞速发展及广泛应用
，
边缘设
备正在从以数据消费者为主的单一角色转变为兼顾
数据生产者和数据消费者的双重角色
，
同时网络边
缘设备逐渐具有利用收集的实时数据进行模式识
别
、
执行预测分析或优化
、
智能处理等功能
．
目前
，
大
数据处理已经从以云计算为中心的集中式处理时代
（
本文中我们把
２
００５
—
２０１５
这
１０
年
称之为集中式
大数据处理时代
）
正在跨入以万物互联为核心的边
缘计算时代
（
本文中我们称之为边缘式大数据处理
时代
）
．
集中式大数据处理时代
，
更多的是集中式存
储和处理大数据
，
其采取的方式是建造云计算中心
，
并利用云计算中心超强的计算能力来集中式解决计
算和存储问 题
．
相比 而 言
，
在边 缘 式大 数 据处 理 时
代
，
网络边缘设备会产生海量实时数据
；
并且
，
这些
边缘设备将部署支持实时数据处理的边缘计算平台
为用户提供大量服务或功能接口
，
用户可通过调用
这些接口来获取所需的边缘计算服务
．
根据思科全球云指数的预估
［
１
０
］
，
到
２
０１９
年
，
物
联
网产生数据的
４
５％
将
在网络 边缘存 储
、
处理
、
分
析
，
而全球数据中心总数据流量预计将达到
１
０．４
泽
字
节
（
ｚ
ｅｔｔａｂ
ｙ
ｔｅ
，
ＺＢ
）
．
据思科互联网业务解决方案
集
团预测
［
１
１
］
，
到
２
０２０
年
，
连
接到网络的无线设备数
量将达到
５
００
亿
台
．
基于万物互联平台的应用服务
需要更短的响应时间
，
同时也会产生大量涉及个人
隐私的数据
．
在此情况下
，
传统云计算模式将不能高
效地支持基于万物互联的应用服务程序
，
而边缘式
大数据处理时代下的边缘计算模型则可较好地解决
这些问题
．
在边缘计算模型中
，
网络边缘设备已经具
有足够的计算能力来实现源数据的本地处理
，
并将
结果发送给云计算中心
．
边缘计算模型不仅可降低
数据传输带宽
，
同时能较好地保护隐私数据
，
降低终
端敏感数据隐私泄露的风险
．
因此
，
随着万物互联的
８
０９
计算机研究与发展
　
２０１７
，
５４
（
５
）




 
发
展
，
边缘计算模型将成为新兴万物互联应用的支
撑平台
．
万物互联技术发展
，
将使云计算中心的部分应
用服务程序迁移到网络边缘设备
．
边缘设备兼顾数
据消费者和生产者
．
本文从概念
、
原理以及挑战等方
面对边缘式大数据处理时代的支撑平台
，
即边缘计
算模型展开介绍
．
首先阐述边缘计算的背景
；
其次介
绍边缘计算的概念
；
为进一步解释边缘计算的概念
，
结合我们研究成果
，
提出未来边缘计算的
６
种典型
案例
，
包括云计算任务迁移
、
视频分析
、
智能家居
、
智
慧城市
、
智能交通以及协同边缘
；
最后
，
讨论边缘计
算所面临的挑战
，
如编程模型
、
命名规则
、
数据抽象
、
服务管理
、
数据隐私保护及安全
、
理论基础及商业模
型
．
通过这些阐述
，
旨在为边缘计算研究者提供未来
的研究方向
．
１
　
边缘计算的兴起
我们将以云
计算模型为核心的大数据处理阶段
称为集中式大数据处理时代
，
该阶段特征主要表现
为大数据的计算和存储均在云计算中心
（
数据中心
）
采用集中方式执行
，
因为云计算中心具有较强的计
算和存储能力
．
这种资源集中的大数据处理方式可
以为用户节省大量开销
，
创造出有效的规模经济效
益
．
但是
，
云计算中心的集中式处理模式在万物互联
的时代表现出其固有的问题
，
如万物互联背景下
，
网
络边缘设备所产生的数据已达到海量级别
：
１
）
线性
增长的集中式云计算能力无法匹配爆炸式增长的海
量边缘数据
；
２
）
从网络边缘设备传输到云数据中心
的海量数据增加了传输带宽的负载量
，
造成网络延
迟时间较长
；
３
）
边缘设备数据涉及个人隐私和安全
的问题变得尤为突出
；
４
）
边缘设备具有有限电能
，
数
据传输造成终端设备电能消耗较大等
．
针对于此
，
万物互联时代如果仍采用集中式大
数据处理模式下的云计算
，
现有的云计算相关技术
并不能完全高效地处理网络边缘设备所产生的海量
数据
．
因此
，
学术界和产业界开始对新的计算模型进
行深入地研究
，
如微数据中心
［
１
２
］
、
移
动边缘计算
［
１
３
］
、
雾
计算
［
１
４
］
、
Ｃ
ｌｏｕｄｌｅｔ
［
１
５
］
、
中国科学院的海
云计算
［
１
６
］
等
．
万
物互联应用需求的发展催生了边缘式大数据
处理模式
，
即边缘计算模型
［
１
７
］
，
其能在网络边缘设
备
上增加执行任务计算和数据分析的处理能力
，
将
原有云计算模型的部分或全部计算任务迁移到网络
边缘设备上
，
降低云计算中心的计算负载
，
减缓网络
带宽的压力
，
提高万物互联时代数据的处理效率
．
本
节中
，
我们首先介绍边缘计算产生的动机
，
然后给出
边缘计算的定义及理解
．
１
．１
　
边缘计算产生的
动机
１
．１．１
　
云计算服务的
不足
云计算大多采用集中式管理的方法
，
这使云服
务创造出较高的经济效益
，
而在万物互联的背景下
，
应用服务需要低延时
、
高可靠性以及数据安全
，
而传
统云计算无法满足这些需求
，
主要归因于
３
个方面
：
１
）
实时性
．
万物互联环境下
，
边缘设备产生大
量实 时 数 据
，
云 计 算 性 能
［
１
８
］
正逐渐达到瓶颈
．
据
Ｉ
ＤＣ
预
测
［
１
９
］
，
到
２
０２０
年
，
全球数据总量将大于
４０ＺＢ．
随
着边缘设备数据量的增加
，
网络带宽正逐渐成为
云计算的另一瓶颈
．
仅提高网络带宽并不能满足新
兴万物互联应用对延迟时间的要求
，
例如
，
波音
７
８７
每
秒产生的数据超过
５
ＧＢ
［
２
０
］
，
但
飞机与卫星之间的
带宽不足以支持实时传输
．
装载在无人驾驶汽车
［
２
１
］
上
的传感器和摄像头实时捕捉路况信息
，
每秒产生
约
１
ＧＢ
数
据
．
根据
Ｉ
ＨＳ
预
测
［
２
２
］
，
到
２
０３５
年
，
全
球将
有
５
　
４
００
万
辆无人驾 驶汽车
，
如何实现较短延时将
是未来主要研究方向
．
为此
，
在接近数据源的边缘设
备上执行部分或全部计算是适应万物互联应用需求
的新兴计算模式
．
２
）
隐私保护
．
当用户使用电子购物网站
、
搜索
引擎
、
社交网络等时
，
用户的隐私数据将被上传至云
中心
［
２
３
］
．
Ｃｏｒｔｅｓ
等
人研究出一种基于运动追踪的医
疗体育应用服务
［
２
４
］
，
其
包含用户隐 私数据
，
如从路
由起点信息可以查找到用户的家庭地址
．
随着智能
家居的普及
，
许多家庭在屋内安装网络摄像头
，
如果
直接将视频数据上传至云数据中心
，
视频数据的传
输不仅会占用带宽资源
，
还增加了泄露用户隐私数
据的风险
．
为此
，
针对现有云计算模型的数据安全问
题
，
边缘计算模型为这类敏感数据提供了较好的隐
私保护机制
，
一方面
，
用户的源数据在上传至云数据
中心之前
，
首先利用近数据端的边缘结点直接对数
据源进行处理
，
以实现对一些敏感数据的保护与隔
离
；
另一方面
，
边缘 节点 与 云数 据 之间建 立功能 接
口
，
即边缘节点仅接收来自云计算中心的请求
，
并将
处理的结果反馈给云计算中心
．
这种方法可以显著
地降低隐私泄露的风险
．
３
）
能耗
．
针对云数据中心的能耗问题
，
许多研
究者进行了深入的调查研究
［
２
５
－
２
６
］
．
Ｓｖｅｒｄｌｉｋ
的
研究
结果表明
［
２
７
］
，
到
２０２０
年美国所有
数据中心的总能
耗将增长
４
％
，
在
２０２０
年
将达到约
７
３０
亿
千瓦时
．
９
０９
施巍松等
：
边缘计算
：
万物互联时代新型计算模型




 
在
我国
，
环境
３
６０
报
告表明
［
２
８
］
，
仅我国数据中心所
消
耗的电能已经超过匈牙利和希腊两国用电的总
和
．
随着在云计算中心运行的用户应用程序越来越
多
，
未来 大 规 模 数 据 中 心 对 能 耗 的 需 求 将 难 以 满
足
［
２
９
］
．
在
云计算中心的能耗优化方面
，
现有的研究内
容主要集中在如何提高能源使用效率
［
３
０
－
３
１
］
和
动态资
源管理策略方面
［
３
２
－
３
３
］
，
以
达到减缓能耗增速
、
最大程
度的节能
．
然而
，
仅提高能效水平等策略
，
虽然可达
到节能的目的
，
但仍不能解决数据中心巨大能耗的
问题
，
这一问题在万物互联环境下将更加突出
．
为解
决这一能耗难题
，
边缘计算模型提出将原有云数据
中心上运行的一些计算任务进行分解
，
然后将分解的
计算任务迁移到边缘节点进行处理
，
以此降低云计算
数据中心的计算负载
，
进而达到降低能耗的目的
．
当前
，
线性增长的集中式云计算能力已无法匹
配爆炸式增长的海量边缘数据
，
基于云计算模型的
单一计算资源已不能满足大数据处理的实时性
、
安
全性和低能耗等需求
，
在现有以云计算模型为核心
的集中式大数据处理基础上
，
亟待需要以边缘计算
模型为核心
，
面向海量边缘数据的边缘式大数据处
理技术
，
二者相辅相成
，
应用于云中心和边缘端大数
据处理
，
解决万物互联时代云计算服务不足的问题
．
１
．１．２
　
万
物互联的兴起
传感器
、
智能手机
、
可穿戴设备以及智能家电等
设备将成为万物互联的一部分
，
并产生海量数据
，
而
现有云计算的带宽和计算资源还不能高效处理这些
数据
．
因此
，
在网络边缘端处理源数据
，
筛选出有效
的信息并发送到云端将成为一种新的计算模型
，
其
有效降低云中心的网络带宽和计算负载
，
边缘计算
模型受到学术界和产业界的广泛关注
．
Ｆ
ｉ
ｇ
．１
　
Ｃｌｏｕｄ
　
ｃｏｍ
ｐ
ｕｔｉｎ
ｇ
　
ｐ
ａｒａｄｉ
ｇ
ｍ
图
１
　
传统云计算模型
图
１
所
示为传统云计算模型
．
源数据由生产者
发送至云端
，
终端用户
、
智能手机
、
个人电脑等数据
消费者向云中心发送使用请求
．
图
１
中
，
蓝色实线表
示数据生产者发送源数据到云中心
，
红色实线表示
数据消费者向云中心发送使用请求
，
红色虚线表示
云中心将结果反馈给数据消费者
．
云计算利用大量
计算资源来处理数据
，
但万物互联环境下
，
传统云计
算模型不能有效满足万物互联应用的需求
，
其原因
主要有
：
①
直接将边缘设备端海量数据发送到云端
，
造成网络带宽负载和计算资源浪费
；
②
传统云计算
模型的隐私保护问题将成为万物互联架构中云计算
模型的障碍
；
③
万物互联架构中大多数边缘设备节
点的能源是有限的
，
并且
Ｇ
ＳＭ
，
ＷｉＦｉ
等
无线传输模
块的能耗较大
．
针对于此
，
利用边缘设备已具有的计算能力
，
将
应用服务程序的全部或部分计算任务从云中心迁移
到边缘设备端执行
，
降低能源消耗
．
１
．１．３
　
从数据消费者
到生产者
在云计算模型中
，
边缘终端设备通常作为数据
消费者
（
如用智能手机观看在线视频
）
，
如
今智能手
机也可生产数据
，
从数据消费者到生产者角色的转
变要求边缘设备具有更强的计算能力
，
如人们通过
Ｆ
ａｃｅｂｏｏｋ
、
Ｔｗｉｔｔｅｒ
、
微
信等分享照片及视频
．
ＹｏｕＴｕｂｅ
用
户每分钟上传长 达
７
２ｈ
的
视频内 容
；
Ｔ
ｗｉｔｔｅｒ
用
户
每分钟近
３
０
万
次的访问量
；
Ｉ
ｎｓｔａ
ｇ
ｒａｍ
用
户每分
钟上传近
２
２
万
张新照片
［
３
４
］
；
微信朋友圈和腾讯
Ｑ
Ｑ
空
间每天上传的图片高达
１
０
亿
张
；
腾讯视频每天播
放量达
２
０
亿
次
．
这些图片和视频数据量较大
，
上传
至云计算中心过程会占用大量带宽资源
．
为此
，
在源
数据上传至云中心之前
，
可在边缘设备执行预处理
，
以减少传输的数据量
，
降低传输带宽的负载
．
此外
，
若在边缘设备处理个人身体健康数据等隐私数据
，
用户隐私会得到更好地保护
．
１
．２
　
边
缘计算定义
Ｆ
ｉ
ｇ
．２
　
Ｅｄ
ｇ
ｅ
　
ｃｏｍ
ｐ
ｕｔｉｎ
ｇ
　
ｐ
ａｒａｄｉ
ｇ
ｍ
图
２
　
边缘计算模型
边缘计算是指在网络边
缘执行计算的一种新型
计算模型
，
边缘计算中边缘的下行数据表示云服务
，
上行数据表示万物互联服务
，
而边缘计算的边缘是
０
１９
计算机研究与发展
　
２０１７
，
５４
（
５
）
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