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 公安大数据零信任体系设计要求，本规范性技术文件规定了零信任体系的整体设计原则、设计目标、总体架构、整体能力要求和安全流程。用以指导公安大数据智能化访问控制体系的规划、设计、建设、实施、应用、运营等工作。
本规范性技术文件适用于参与公安机关大数据智能化访问控制体系建设工作的各级公安机关、相关单位、以及各类技术厂商等单位及其人员。
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公安大数据安全 零信任体系技术设计要求 
1  范围 
本规范性技术文件规定了零信任体系的整体设计原则、设计目标、总体架构、整体能力要求和安全
流程。用以指导公安大数据智能化访问控制体系的规划、设计、建设、实施、应用、运营等工作。 
本规范性技术文件适用于参与公安机关大数据智能化访问控制体系建设工作的各级公安机关、相关
单位、以及各类技术厂商等单位及其人员。 
2  规范性引用文件 
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。
凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 
GB/T 25069-2010 信息安全技术 术语 
GB/T 20270-2006 信息安全技术 网络基础安全技术要求 
GA/DSJ 300-2019 公安大数据安全 总体技术框架 
3  术语和定义 
GB/T 25069-2010、GA/DSJ 300-2019中界定的以及下列术语和定义适用于本文件。 
 
零信任体系 zero trust architecture 
零信任体系是在一种默认主体（用户、设备、应用）不可信、环境不安全、操作不合规的假设情况
下，通过实时、动态、全环节的多维身份认证、环境风险评估、动态功能访问控制、精细化标记数据等
级、分级分类精确授权以及强化审批、动态审计等手段，对主体、客体、行为及主体相关环境要素开展
动态安全防护、动态信任管理、动态审批监管，实现对功能、数据两大核心资产主动风险评估、主动预
警响应、主动协同管理，确保大数据全程可知、可管、可控、可查，形成安全、可信、合规的大数据全
生命周期纵深防御体系。 
 
身份 identity 
身份是设备、用户、应用和服务的实体属性，包括唯一标识、名称、基本信息、认证信息等。 
 
认证 identification 
认证是对实体身份确认的过程。 
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数字证书 digital certificate 
也称公钥证书，由证书认证机(CA)签名的包含公开密钥拥有者信息、公开密钥、签发者信息、有效
期以及扩展信息的一种数据结构。按类别可分为个人证书、机构证书和设备证书，按用途可分为签名证
书和加密证书。 
 
生物特征 biometric characteristics 
人体生物学特征，包括声纹、人脸、指纹、虹膜、掌纹等能唯一标识用户身份的人体固有属性，可
将多种生物学特征组合用于身份认证。 
 
安全环境 security environment 
满足业务安全要求的终端物理硬件、网络、操作系统、应用程序、物理空间的集合。 
 
安全环境感知 security environment awareness 
采集终端物理硬件、网络、操作系统、应用程序用户的安全要素的动态信息，分析综合可信状态的
过程。 
 
安全环境感知报告 security environment awareness report 
判断安全环境感知结果与业务安全要求符合度的结论。 
 
授权 authorization 
为主体授予访问客体的权限的过程。 
 
鉴权 authentication 
验证主体是否拥有访问客体的权利的过程。 
 
主体 subject 
主体为各类访问请求的发起者，包括人、应用及服务等。 
 
客体 object 
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